
La sauvegarde immuable 
de vos données sur des 
bandes magnétiques LTO

NetExplorer Vault



Offrez à vos données le plus haut niveau de protection
NetExplorer Vault est une option de stockage souverain alliant la sécurité du cloud NetExplorer et la technologie de sauvegarde 

immuable sur bandes LTO, idéale pour les organisations aux fortes exigences de pérennité.

Durabilité à toute épreuve
La technologie LTO garantit une conservation des données jusqu'à 10 ans. Vos fichiers 
restent intacts et accessibles sur demande, indépendamment de l'évolution technologique.

Immuabilité des sauvegardes
Une fois enregistrée, votre donnée devient inaltérable. Grâce à la technologie de 
sauvegarde NetExplorer Vault, les fichiers stockés ne peuvent plus être modifiés ni 
altérés. Cette immutabilité protège efficacement contre les ransomwares et les erreurs de 
manipulation (modification ou suppression accidentelle).

Souveraineté & sécurité de bout en bout
Nos serveurs sont situés en France, dans des data centers certifiés, et notre infrastructure 
est maîtrisée à 100 % par nos équipes. Avec une clé de chiffrement unique par client, vos 
données sont isolées, confidentielles, et protégées.
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La technologie sur bande magnétique optimisée 
pour une quadruple sauvegarde

Les données archivées chez NetExplorer via la technologie LTO reposent sur des 
bandes LTO reconnues pour leur fiabilité, leur capacité de stockage élevée et 
leur longévité.

Contrairement aux disques durs ou SSD, le LTO n’est pas exposé aux 
cyberattaques lorsqu’il n’est pas monté. Il est donc idéal pour la conservation à 
froid (cold storage) des données sensibles, stratégiques ou à forte valeur légale.

Les données restent disponibles dans NetExplorer Workspace, pour les usages 
collaboratifs quotidiens, et sont répliquées sur bande LTO selon une politique de 
sauvegarde maîtrisée :
• 3 copies temps réel hébergées dans les datacenters distincts de NetExplorer
• 1 copie “froide” sur LTO isolée dans l’infrastructure maîtrisée et protégée de 

NetExplorer
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Le fonctionnement de NetExplorer Vault

Par défaut sur NetExplorer Workspace, un fichier est sauvegardé en 
temps réel sur 3 supports et dans 2 datacenters : l’option 
« NetExplorer Vault » ajoute une sauvegarde supplémentaire.

Les données archivées chez NetExplorer via la technologie LTO 
reposent sur des bandes magnétiques reconnues pour leur fiabilité, 
leur capacité de stockage élevée et leur longévité.

1. Dès qu'un fichier est déposé sur une plateforme NetExplorer, un 
évènement est envoyé au service LTO ;

2. Le service LTO valide l'évènement et télécharge le fichier à travers 
l'API de la plateforme NetExplorer ;

3. Le service LTO écrit le fichier sur une bande magnétique, une 
infrastructure isolée et protégée.
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Les caractéristiques techniques

Sauvegarde immuable :

✓ Mécanisme temps réel développé 
pour prendre en compte 100% 
des fichiers déposés sur une 
plateforme

✓ Aucune suppression possible par 
NetExplorer

✓ Sauvegarde de type 
« incrémentale » : on rajoute les 
nouveaux fichiers/versions sans 
se préoccuper des suppressions 
sur la plateforme

Restauration des données :

✓ Durée de la restauration  LTO 
dépendante de la quantité de 
fichiers et de leur ancienneté :

✓ Moins de 1To sera toujours 
restauré en moins d’un jour 
ouvré ;

✓ Moins de 5To seront 
toujours restaurés en moins 
de cinq jours ouvré

✓ La restauration est mise à 
disposition sur une plateforme 
NetExplorer

Haut niveau de sécurité :

✓ Chiffrement :
✓ Clé dédiée par client
✓ La partie « privée » est 

toujours offline - c’est la 
partie qui permet de lire les 
données dans NetExplorer

✓ Les données ne sont jamais 
stockées en clair

✓ Sauvegarde en plus de celle par 
défaut sur NetExplorer - permet 
de retrouver des fichiers qui ont 
été supprimés au delà de 30 jours
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Les valeurs ajoutées de NetExplorer Vault

✓ Sauvegarde : froide & immuable

✓ Cloisonnement total : une clé unique de chiffrement pour chaque client

✓ Suppression contrôlée : la seule manière de la faire disparaître, c’est de 
supprimer la clé de chiffrement du client

✓ Redondance des supports de sauvegarde : intégration d’un support LTO 
en plus des 3 copies de fichiers « temps réel »

✓ Architecture innovante : Un processus 100% maîtrisé qui gère en toute 
autonomie l’écriture des données 

✓ Garantie de réversibilité des données : restauration des données pendant 
toute la durée de l’abonnement, facilitant ainsi la conformité aux exigences 
réglementaires telles que DORA

✓ Solution éco-responsable : les données sont stockées de façon pérenne et 
durable sur un support à très faible consommation énergétique

✓ Environnement souverain : Maîtrise + Indépendance + Gouvernance
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L’option NetExplorer Vault*
NetExplorer Vault est une option de l’offre Workspace et requiert l’activation de l’infrastructure Private Cloud

✓ Capacité de stockage personnalisée

✓ Stockage sécurisé de haut niveau sur 3 supports 
disques en temps réel

✓ 1 sauvegarde supplémentaire sur support LTO (bande 
magnétique) pour tous les fichiers 

✓ Rétention des données supprimées 30 jours sur les 
supports disques et sans limite sur le LTO (froid)

✓ Données redondées sur 2 sites et 4 supports en France

✓ Infrastructure dédiée 

✓ Clé de chiffrement dédiée

✓ Formation administrateurs et chef de projet dédié

✓ Support prioritaire et assistance en cas d'incident 24/7

✓ Service auditable

✓ Conditions contractuelles personnalisées et réponse 
aux questionnaires cyber & sécurité

NetExplorer Vault
25,00€ HT/mois par tranche de 100 Go

Private Cloud
390€ HT/mois (+ frais de setup à 1950€) 
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