SaaS$S Protection pour
Microsoft 365:

Sauvegarde simple,

automatisée et sécurisée

Un nombre croissant d'entreprises s'appuient sur Microsoft 365 pour exécuter leurs opérations quotidiennes,
aussi est-il nécessaire de disposer d'une sauvegarde et d'une protection des données plus avancées que
ce que Microsoft peut fournir. Nous proposons Saa$S Protection pour Microsoft 365, le principal produit de
sauvegarde cloud vers cloud offrant une solution de sauvegarde, de restauration et d'exportation tout-en-un

qui couvre Exchange, OneDrive, SharePoint et Teams.

Microsoft 365 n'est pas automatiquement
protégé

Il est prouvé que la sauvegarde des données dans le cloud
est tout aussi importante que la sauvegarde informatique
traditionnelle sur site, a tel point que Microsoft recommande
une solution tierce pour sauvegarder en toute sécurité vos
données cloud afin d'éviter tout risque de perte de données.

C'est étonnamment 1 entreprise sur 3 qui déclare avoir perdu
des données stockées dans des applications basées sur le
cloud. Principale cause de cette perte de données ? Lerreur
humaine. Avec de plus en plus d'entreprises dépendant

de Microsoft 365 pour la collaboration et les opérations

commerciales, ces risques sont impossibles a ignorer.

Le saviez-vous ? 64 % des attaques de
ransomware SaaS se sont produites sur
Microsoft 365

Source : Rapport Datto sur 'état de la chaine sur les
ransomware

Pourquoi la sauvegarde Microsoft 365 est-elle
insuffisante

Ily a une idée fausse selon laguelle Microsoft fournit une
sauvegarde suffisante, mais ce n'est pas le cas. Voyons
pourquoi le fait de compter sur Microsoft pour assurer la
sécurité des données de votre entreprise vous expose a
des risques et comment la perte de données peut-elle se
produire :

« Ransomware : Sivotre entreprise subit une attaque de
ransomware, vous risquez de perdre non seulement
vos précieuses données professionnelles, mais
également une somme d'argent considérable au profit de
criminels, sans aucune garantie que vos fichiers seront
déverrouillés. Microsoft recommande la sauvegarde par
un tiers comme seul moyen de récupérer des pertes de
données associées au cryptage des ransomwares.

«  Suppression définitive : Lorsqu'un administrateur
SharePoint Online supprime une série de sites, toutes
les données sont placées dans la corbeille ou elles
sont conservées pendant 93 jours. Au terme de cette
période, elles sont automatiquement et définitivement
supprimées sans possibilité de restauration.

« Licences inactives: Il est nécessaire d'avoir une
licence Microsoft 365 active pour accéder aux données.
Malheureusement, les données utilisateur inactives ou
non provisionnées sont définitivement supprimées et il
n'y a pas d'option de restauration.



» Pannes d’application : La disponibilité est excellente
jusqgu'a ce qu'une panne se produise, la planification de
l'inattendu est la clé pour récupérer rapidement en cas
de panne d'une application

Pourquoi Saa$S Protection pour Microsoft 365 ?

Alors que Microsoft 365 inclut des capacités de restauration
primitives pour les données perdues, deux problemes
majeurs se posent lors de l'utilisation de leurs outils: la
perte de données et le temps perdu. C'est pourquoi une
solution de sauvegarde de données indépendante séparée de
'application elle-méme est nécessaire pour éviter les pieges
les plus courants en matiére de perte de données.

Le résultat ? La tranquillité d'esprit de savoir que vos données
critiques Microsoft 365 sont sauvegardées jusqu'a trois fois
par jour. Notre SaaS Protection vous permet également de
stocker une quantité illimitée de données dans un cloud privé
spécialement congu et géré par Datto, notre partenaire de
solution fournisseur.

Récupération de Saa$S Protection

« OneDrive : Tous fichiers (y compris One Note) et dossiers
avec structure de fichiers intacte.

« Contacts : Toutes les informations de contact (sauf
photos)

«  Calendrier : Evénements (y compris récurrence,
participants, notes), les piéces jointes et tous les
calendriers appartenant aux utilisateurs.

« Mail: Tous les e-mails, pieces jointes, notes et structure
de dossiers.

« Microsoft Teams : Fichiers, conversations, réunions de
calendrier dans les canaux publics de Microsoft Teams.

e SharePoint :

» Collections de sites principales, personnalisées, de
groupe et d'équipe

« Listes de sites génériques personnalisées

e Structure des dossiers

» Bibliothéques et ensembles de documents

» Ressources du site, modeles et pages

Le saviez-vous ? IDC suggere que les
utilisateurs de Microsoft 365 utilisent

une sauvegarde tierce pour une meilleure
sécurité. Cependant en Europe, ce ne

sont que 23 % des entreprises qui le font !
Votre entreprise mettra-t-elle en place les
systemes nécessaires pour protéger vos
données critiques ?

Source : IDC

Restauration facile et simple

Pour maintenir un environnement professionnel sécurisé

et conforme, SaaS Protection ne se contente pas de
sauvegarder vos données, elle vous permet d'économiser de
'argent et des efforts en préservant les utilisateurs Microsoft
365 inactifs aussi longtemps que nécessaire. Par conséquent,
en réduisant le temps consacré aux sauvegardes, votre
service informatique peut se concentrer sur des initiatives
stratégiques qui stimulent la croissance de votre entreprise.

Protection des données et conformité

La mise en ceuvre d'une stratégie efficace de continuité

des activités, y compris la sauvegarde des données, peut
aider a alléger la pression et favoriser la conformité des
données des entreprises. SaaS Protection sauvegarde les
données conformément aux normes de reporting du Service
Organization Control (SOC 1/ SSAE 16 et SOC 2) et prend en
charge les exigences HIPAA. Il vous permet de déterminer
la durée pendant laquelle les enregistrements doivent

étre conservés (jours, années ou infini) pour répondre a la
conformité spécifique du secteur.

Que vous soyez nouveau sur Microsoft 365 ou que vous
utilisiez la plate-forme depuis des années, une perte de
données inattendue peut arriver a n'importe qui. Pour voir a
quel point il est facile de protéger Microsoft 365, contactez
nos experts produits dés aujourd'hui!



