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Datto SaaS Protection

pour Google Workspace

Datto SaaS protection garantit que les MSP puissent accéder, controler et surtout protéger le Google Workspace

(précédemment connu sous le nom de G Suite) de leurs clients. Datto SaaS Protection offre une sauvegarde, une

recherche, une restauration et une exportation tout-en-un pour Gmail, Calendrier, Contacts et les disques partagés.

Google Workspace n'est pas automatiquement
protégé

Alors que les entreprises transferent de plus en plus de données
vers des applications basées sur le cloud, nombreux pensent que
les meilleures pratiques traditionnelles telles que la sauvegarde
des données sont obsoletes. Apres tout, les applications SaaS sont
toujours disponibles, accessibles de n'importe ou et hautement
redondantes, alors pourquoi une sauvegarde est-elle nécessaire ?

Etonnamment, 1 entreprise sur 3 déclare avoir perdu des données
stockées dans des applications cloud. La principale cause de cette
perte de données ? Erreur de l'utilisateur final.

Les autres coupables courants comprennent :

e Attaques de logiciels malveillants ou de ransomwares
e une activité malveillante d'un utilisateur final

«  Ecrasement accidentel des données

«  Abonnements de compte annulés

Avec de plus en plus dentreprises qui dépendent de Google
Workspace pour la collaboration et les opérations commerciales,
ces risques sont impossibles a ignorer. La sauvegarde est tout aussi
importante dans le cloud que dans les systemes informatiques
traditionnels sur site. Une solution de sauvegarde SaaS indépendante
et tierce est le meilleur moyen de protéger les entreprises contre les
raisons les plus courantes de perte de données.

Pourquoi Google Vault n’est pas une sauvegarde

Bien que Google Vault inclue certaines fonctionnalités de
récupération primitives, il ne protege pas contre :

»  Laperte de données due a une suppression définitive : Si un
administrateur ou un utilisateur final supprime définitivement
des données, les fichiers ne sont récupérables que pendant une
courte période. De plus, il ne fournit pas aux administrateurs le
contréle precis dont ils ont besoin - seulement une restauration
de tous les éléments supprimés dans une fenétre de 25 jours.

»  Perte de données due a une attaque de ransomware : Si votre
entreprise subit une attaque de ransomware, Google ne vous
permet pas de restaurer vos données a un moment précis avant
la corruption. Si vous ne pouvez pas restaurer vos données au
point ou l'attaque a eu lieu, vous finirez par perdre non seulement
vos précieuses données professionnelles, mais aussi une grosse
somme d'argent au profit de criminels - sans aucune garantie
gue vos fichiers seront déverrouillés, ni aucune protection contre
le méme attaque dans le future.

»  Temps perdu lors la récupération des fichiers : Le temps
nécessaire pour récupérer les données du cloud peut prendre
plus de temps que ce que votre entreprise peut se permettre. La
restauration des données perdues peut prendre entre quelques
minutes a plusieurs semaines.

»  Perte de données due a des licences inactives : Comme on
pouvait s'y attendre, une licence Google Workspace active est
nécessaire pour accéder aux données de Google Workspace.
Malheureusement, les données utilisateur inactives ou
déprovisionné sont définitivement supprimées et il n'y a pas
d'option de restauration.



Protection Saa$S pour Google Workspace
Sauvegarde fiable

Les MSP doivent étre totalement convaincus que les données Google
Workspace des clients sont protégées par une solution fiable et
robuste congue pour réduire les risques et le temps nécessaire a la
gestion des sauvegardes.

»  Sauvegardes automatisées et continues : Protégez Gmail,
Calendrier, Contacts et Lecteurs partagés et plus encore avec
3 sauvegardes automatisées quotidiennes ou effectuez des
sauvegardes supplémentaires si nécessaire, a tout moment.

. Intégration client rationalisée : La configuration est rapide et
facile grace a un processus d'intégration simple.

. Rétention flexible : Tous les environnements client ne sont pas
identiques. C'est pourquoi SaaS Protection propose différentes
options de conservation des données pour répondre aux besoins
individuels des clients.

. Portail de gestion intuitif et convivial : Déterminez rapidement et
facilement le nombre de licences utilisées, évaluez la rentabilité et
affichez 'état de sauvegarde des clients a partir d'une seule vitre.

Restauration rapide et sans effort

. Restauration et exportation a un moment donné dans le temps :
Restaurez ou exportez rapidement des données a partir d'un
moment précis avant qu'un événement de perte de données ne
se produise.

«  Processus de restauration non destructif : Identifiez et récupérez
rapidement des objets individuels ou des comptes entiers avec
les enregistrements associés et la structure de dossiers intacts.

e Restauration multi-utilisateurs : Restaurez les données d'un
compte utilisateur Google Workspace vers un autre.

- Conserver les données utilisateur : Economisez de l'argent et
des efforts en préservant les données utilisateur inactives de
Google Workspace avec SaaS Protection aussi longtemps que
VOuUS en avez besoin.

- Export facile : Exportez des comptes entiers ou des éléments
spécifiques dans des formats de fichier standard.

Surveillance et gestion efficaces

Ayez un contrdle administratif complet et surveillez de maniere
proactive vos activités de sauvegarde. Ayez confiance en ['état de
toutes les opérations de sauvegarde et de restauration grace a des
rapports détaillés et exploitables.

«  Surveillance de sauvegarde : Permet la récupération a la
demande d'événements tels que la sauvegarde, l'exportation
ou la restauration. Ici, vous pouvez voir toutes vos sauvegardes
réussies et échouées au niveau du siege avec un message
d'erreur autour de la cause premiere.

«  Rdles multi-administrateurs : Gérez vos comptes a 'aide de roles
tels que les roles de super-administrateur et d'administrateur
général.

. Rapport de réussite de la sauvegarde quotidienne : Les rapports
detaillés vous permettent de confirmer la santé et l'état de vos
clichés instantanés de sauvegarde par client et application et
d'agir rapidement si nécessaire.

Prédire la rentabilité

Créez une marge avec des solutions groupées qui incluent la
protection des données Google Workspace des clients.

« Tarification simple par licence : Déployez les licences sur les
clients finaux et redéployez-les si nécessaire.

« Remise globale basée sur le volume : Les remises sont basées
sur le nombre total de licences vendues sur tous vos clients.

«  Des options d’'abonnement flexibles : Choisissez la meilleure
solution pour chague client avec des contrats mensuels standard
ou des engagements a long terme réduits.

¢ Programme NFR illimité : Pilotez le produit Datto SaaS Protection
avec vos clients et ajoutez de nouveaux clients NFR en quelques
minutes grace a notre processus d'intégration simplifié.

Protection et conformité des données

Equilibrez la sécurité et la transparence avec des contréles puissants et
une gestion robuste du cycle de vie des utilisateurs. Protégez les données
dentreprise précieuses contre les actes accidentels ou malveillants.

Sécurité et conformité : SaaS Protection sauvegarde les données
conformément aux normes de reporting de Service Organization
Control (SOC 1/ SSAE 16 et SOC 2 Type II) et prend en charge vos
besoins de conformité HIPAA et GDPR.

«  Protection contre les ransomwares : Rétablissez les données a
un moment précis avant une attaque de ransomware.

»  Rétention de données personnalisée : Conservez les données
indéfiniment ou ajustez les paramétres de conservation pour
répondre aux normes de conformité.

Assistance ventes et marketing

La protection Datto SaaS est congue exclusivement pour les MSP.
Nous nous engageons a fournir a nos partenaires le soutien marketing,
commercial et technigue dont ils ont besoin pour réussir.

*  Vidéos de formation sur la protection Saa$S : Devenez un
expert de la protection Datto SaaS grace a une formation utile
disponible sur demande.

« Campagnes de marketing et de vente SaaS Protection : Lancez
des campagnes SaaS Protection prédéfinies, accédez a une
bibliotheque de contenu co-brandé et gérez vos prospects du
prospect a la vente.
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