
FICHE PRODUIT

www.acronis.com Copyright © 2002-2021 Acronis International GmbH.

PROTECTION ANTIMALWARE COUVRANT 
L'ENSEMBLE DE LA PILE TECHNOLOGIQUE, 
DESTINÉE À REMPLACER LES ANTIVIRUS D'ANCIENNE 
GÉNÉRATION PAR UNE CYBERPROTECTION INTÉGRÉE

Neutralisez un plus large éventail de cybermenaces tout en mobilisant moins 
de ressources. Le module complémentaire Advanced Security enrichit les 
fonctionnalités de protection des terminaux d'Acronis Cyber Protect Cloud. 
Il vous permet de réduire les risques pour vos clients grâce à des services 
de protection antimalware sur l'ensemble de la pile technologique et des 
fonctions de correction optimisées. Simplifiez le déploiement, la configuration 
et la gestion grâce au renforcement de l'intégration et de l'automatisation.

OPTIMISEZ VOS SERVICES 
DE CYBERSÉCURITÉ GRÂCE 
À UNE PROTECTION AVANCÉE 
DES TERMINAUX 

PROTECTION ANTIMALWARE 
COUVRANT L'ENSEMBLE DE 
LA PILE TECHNOLOGIQUE

Améliorez les taux et les délais de détection 
pour neutraliser toujours plus de menaces 
grâce à la prévention des exploits, au filtrage 
des URL, à l'analyse antimalware des données 
sauvegardées et à une base de données 
améliorée des signatures de virus.

SÉCURITÉ AUTOMATISÉE

Élargissez facilement votre offre de services 
grâce à une gestion intelligente et simple 
des stratégies de protection, des listes 
d'autorisation personnalisées, des analyses 
antimalware et des mises à jour automatiques 
des définitions antivirus dans le cadre du 
processus de restauration des données. 

INVESTIGATION PERFORMANTE 

Réalisez des investigations minutieuses après 
les incidents et appliquez des mesures de 
correction adaptées, tout en limitant les coûts 
par la collecte et l'enregistrement de preuves 
numériques dans un référentiel central sécurisé.

DÉVELOPPEMENT RAPIDE DE 
VOS SERVICES DE SÉCURITÉ 
EN TOUTE SIMPLICITÉ

EFFICACITÉ ACCRUE 
EN MOBILISANT MOINS 
DE RESSOURCES

RÉSOLUTION DES PROBLÈMES 
PLUS RAPIDE, PLUS EFFICACE 
ET PLUS ÉCONOMIQUE 

• Augmentez la rentabilité : facilitez les 
ventes additionnelles grâce à une 
protection antimalware couvrant 
l'ensemble de la pile technologique, 
intégrant la protection des données 
et la gestion de la sécurité.

• Réduisez les risques pour les clients. 

• Couvrez un éventail plus large de 
vecteurs d'attaque, dont les attaques 
Web et les exploits. 

• Améliorez les taux et les délais 
de détection.

• Empêchez la réapparition des menaces.

• Tirez parti d'une solution intégrée 
tout-en-un et réduisez les ressources 
nécessaires pour proposer vos services.

• Limitez les coûts en adoptant une 
solution intégrée.

• Réduisez les délais de réponse 
grâce à la sécurité automatisée.

• Réduisez la charge sur les terminaux 
de vos clients grâce à la détection 
des malwares dans Acronis Cloud

• Réduisez les faux positifs.

• Assurez une correction minutieuse 
des compromissions grâce à 
des informations permettant 
l'investigation numérique. 

• Réduisez les coûts de remédiation 
et facilitez le processus : simplifiez 
les investigations de sécurité grâce 
à la collecte de preuves numériques.

• Limitez le risque de réapparition 
des menaces.

• Protégez le processus de restauration.

• Conservez les preuves numériques 
dans un référentiel central sécurisé.

pour Acronis Cyber Protect Cloud

Advanced 
Security
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UNE SOLUTION REPOSANT SUR UNE CYBERPROTECTION DE NOUVELLE GÉNÉRATION 
PILOTÉE PAR L'INTELLIGENCE ARTIFICIELLE 

PROPOSEZ UNE PROTECTION DES TERMINAUX PRIMÉE, À L'EFFICACITÉ AVÉRÉE 

Leader selon des tests indépendants

Minimisez les risques pour vos clients avec Acronis Cyber Protect Cloud — une solution tout-en-un intégrant des 
fonctionnalités de cybersécurité, de protection des données et de gestion de la sécurité, enrichie d'une protection 
antimalware couvrant l'ensemble de la pile technologique grâce à Advanced Security.

ACRONIS CYBER PROTECT CLOUD INCLUT : ADVANCED SECURITY OFFRE EN OUTRE : 

Fonctionnalités antimalware, intégrant une sauvegarde et une 
restauration de pointe pour compléter les solutions antivirus 
actuelles de vos clients. Tirez parti d'un moteur d'analyse 
comportementale piloté par l'intelligence artificielle visant 
à bloquer les attaques jour zéro. 

Protection antimalware couvrant l'ensemble de la pile 
technologique destinée à remplacer les antivirus d'ancienne 
génération devenus inefficaces par une cyberprotection intégrée. 
Développez la protection de sorte à couvrir les attaques Web 
et les exploits, améliorer les taux de détection et la réactivité face 
aux menaces émergentes, réduire les faux positifs et empêcher 
la réapparition des menaces.

• Acronis Active Protection : technologie de nouvelle génération 
basée sur l'analyse comportementale permettant de bloquer 
de manière proactive les cybermenaces, en particulier les 
ransomwares et les attaques jour zéro

• Évaluations des vulnérabilités
• Prévention de la perte de données grâce au contrôle 

des terminaux
• Sauvegarde et restauration
• Restauration automatique des données après une attaque 

par ransomware
• Identification des failles de sécurité avec #CyberFit Score

• Protection antimalware couvrant l'ensemble de la pile 
technologique – Bénéficiez d'une protection en temps réel 
couvrant tous les vecteurs d'attaque grâce à plusieurs couches 
de défense. 

• Filtrage des URL – Bloquez les URL malveillantes, les attaques 
Web et les escroqueries exploitant la pandémie de COVID-19. 

• Prévention des exploits – La détection heuristique basée sur 
les comportements empêche l'exploitation des vulnérabilités 
inconnues, y compris les exploits de mémoire et les attaques 
par injection en mémoire.

• Analyses antimalware des données dans Acronis Cloud – 
Réduisez la charge des terminaux de vos clients pour proposer 
des analyses plus agressives afin de vérifier l'absence de 
malwares dans les sauvegardes.

• Données d'investigation numérique au sein des sauvegardes – 
Collectez des preuves numériques pour accélérer les 
investigations et réduire le coût des opérations de remédiation. 

• Flux sur les menaces des CPOC – Améliorez votre réactivité 
face aux menaces émergentes et bénéficiez de suggestions 
relatives aux corrections possibles.

• Création automatique de listes d'autorisation – Réduisez les 
faux positifs et proposez des analyses plus agressives. 

• Prévention de la réinfection par des malwares – Détectez 
les malwares et mettez à jour les définitions antivirus pendant 
la restauration afin de ne pas être atteint deux fois par une 
même menace.

• Effacement à distance – Prévenez les fuites de données à partir 
de terminaux perdus.

Participant au 
test AV-TEST et 
vainqueur en 2020

Participant au test 
MRG-Effitas et 
vainqueur en 2020

Participant au test 
AV-Comparatives 
et vainqueur en 2020

Certifié ICSA Labs en 
matière de protection 
antimalware (2020)

Certifié VB100 
(2020)
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ESSAYEZ 
MAINTENANT

INTÉGRATION À ACRONIS CYBER PROTECT CLOUD

Advanced Security est un module complémentaire destiné à enrichir Acronis Cyber Protect Cloud 
de fonctionnalités de gestion de la protection et de protection antimalware sur l'ensemble de la pile 
technologique — la première intégration du secteur qui permet aux fournisseurs de proposer des services 
de cybersécurité, de protection des données, de synchronisation et partage de fichiers, et de gestion 
de la sécurité en une seule et même solution intégrée. 

https://dl.acronis.com/u/rc/WP_Acronis_Cyber_Protect_Third_Party_Tests_EN-US_200917.pdf
https://www.acronis.com
https://www.acronis.com/fr-fr/products/cloud/cyber-protect/

