Présentation de la solution

Sophos Firewall

Bien plus qu'un pare-feu

Sophos Firewall et les appliances de la série XGS dotées de processeurs de flux Xstream dédiés sont au
coeur de la meilleure plateforme de sécurité réseau sur le marché. Consolidez votre protection réseau avec

notre plateforme intégree et extensible, et sécurisez vos réseaux hybrides.

Cas d'usages

1 | PROTECTION ET PERFORMANCES PUISSANTES

Résultats souhaités : Bloquer les menaces chiffrées et de type « zero-day » sans
compromettre les performances.

Solution : Sophos Firewall inclut les dernieres technologies de protection avancée et de
renseignements sur les menaces, telles que les inspections TLS 1.3 et DPI, le Machine
Learning et le Sandboxing dans le Cloud. Aucun compromis sur les performances grace a nos
processeurs de flux Xstream programmables, qui déchargent les flux de trafic importants et
accelerent I'inspection du trafic chiffre, ainsi que le routage VPN et applicatif.

2 | REPONSE AUTOMATIQUE AUX MENACES

Résultats souhaités : Identifier automatiqguement les menaces actives et les stopper net,
instantanement.

Solution : Sophos Firewall s'integre de maniere unique avec Sophos Endpoint, Sophos XDR
et Sophos MDR pour répondre automatiquement a toute menace ou attaque identifiée

au niveau du pare-feu ou des terminaux, ou par un analyste de sécurité. La solution isole
automatiquement les hdtes compromis, empéchant les mouvements latéraux et les
communications externes jusqu'a ce que la menace puisse étre analysée et éliminée.

3 | TRAVAILLER EN TOUT LIEU — EN TOUTE SECURITE

Résultats souhaités : Connecter aiséement et en toute sécurité vos travailleurs a distance, vos
appareils et vos succursales, ou qu'ils se trouvent.

Solution : Sophos Firewall est intégré a la meilleure plateforme de sécurité réseau sur

le marcheé, avec une connectivité flexible et un acces sécurisé pour les réseaux les plus
exigeants. Vous obtenez une solution SD-WAN entierement intégrée, ainsi qu'une suite
compléete de produits d'acces sécurisé : acces réseau Zero Trust (ZTNA), appareil de périmétre
SD-RED, VPN, Switch et sans fil — le tout géré depuis Sophos Central.

4 | GESTION DANS UNE CONSOLE UNIQUE

Résultats souhaités : Passer moins de temps a gérer votre sécurité réseau.

Solution : Avec Sophos Central, vous disposez d'une plateforme unigue de gestion Cloud
pour tous vos produits Sophos, y compris des outils riches et puissants pour la gestion des
groupes de pare-feu, I'orchestration des réseaux superposes SD-WAN, l'acces réseau Zero
Trust (ZTNA]), la gestion des Switchs et des points d'acces sans fil, des tableaux de bord et
des rapports complets et détaillés, et bien plus encore. Consolidez et optimisez votre sécurité
réseau avec Sophos.
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« Pare-feu puissant, hautement
fonctionnel et facile a utiliser

— excellent rapport prix-
performances. »

Pour en savoir plus et
évaluer Sophos Firewall :

Sophos.fr/firewall

SOPHOS


https://www.sophos.com/fr-fr/products/next-gen-firewall

