
ESET PROTECT ELITE
Prévention, détection et remédiation tout-en-un combinant 
technologie XDR et protection multicouche et complète 
des endpoints.
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Les avantages de la solution

• Répond de manière proactive au paysage des menaces en constante
évolution

• Garantit que les menaces émergentes, le comportement négligent
des employés et les applications indésirables ne mettent pas en péril
la réputation ou les bénéfices de votre entreprise.

• Équipe vos cyberdéfenses avec de multiples couches de protection
continuellement innovantes couvrant les endpoints, la messagerie, la
collaboration et le stockage dans le Cloud.

 110 millions 
d’utilisateurs

400 000 
entreprises clientes

200
pays couverts

13
centres R&D

POURQUOI HERMITAGE VOUS RECOMMANDE ESET ?
ESET est le leader européen de la cybersécurité et contribue depuis plus de 30 ans aux avancées du secteur par son 
expertise humaine et technologique. Ces solutions protègent et accompagnent les entreprises et les particuliers 
du monde entier contre des menaces en constante évolution. En tant que société entièrement détenue par des 
fonds privés, ESET est libre d’œuvrer dans l’intérêt des clients pour fournir les meilleures technologies.



Certaines fonctionnalités de protection peuvent varier selon les systèmes d’exploitation.

LA PROTECTION APPORTÉE PAR 
ESET PROTECT ELITE

•	 Installation sur site ou accessible dans le cloud
•	 Visibilité en temps réel
•	 Filtrage, balisage et notation
•	 Contrôle granulaire des politiques 
•	 Reportings dynamiques et personnalisables

•	 Automatisation des tâches 
•	 Réponse aux incidents en un simple clic 
•	 Système de notifications personnalisables 
•	 Prise en charge des VDI automatisée 
•	 Prise en charge des SIEM et des SOC

Console
Interface d’administration qui assure une visibilité en temps réel sur les terminaux, 
permet de gérer la sécurité de tous les systèmes d’exploitation et propose des reportings complets.

•	 Planificateur de tâches
•	 Horodatage
•	 Fichiers journaux

•	 Inspection système (ESET SysInspector)
• Gestion multi-serveurs (ESET Cluster)
• Analyse sandboxing cloud

•	 Bouclier anti-ransomware
•	 Anti-botnet
•	 Protection contre les attaques réseau

Serveurs
Protection avancée qui veille à la sécurité et la stabilité des serveurs pour une meilleure continuité 
des activités.

Postes de travail
Protection légère et puissante pour les postes de travail permettant de prévenir des cyberattaques, 
détecter les activités malveillantes et fournir une protection instinctive sans impacter les utilisateurs.

•	 Analyse sandboxing cloud
• Chiffrement complet des disques certifié 

FIPS 140-2 256-bits de cryptage AES
• Threat Monitoring
• Threat Hunting
• Détection des anomalies et comportements
• Détection des indicateurs de compromission
•	 Bases de données MITRE ATT&CK™
• Vulnerability & Patch Management

•	 Bouclier anti-ransomware
•	 Anti-phishing
•	 Anti-spyware
•	 Anti-botnet
•	 Bloqueur d’exploit
•	 Protection contre les attaques réseau
•	 Protection en temps réel du système de fichiers
•	 Protection des documents
•	 Protection du client de messagerie
•	 Protection contre les attaques par Brute Force

•	 Protection de l’accès web
•	 Analyse des comportements (HIPS)
•	 Analyse de l’ordinateur
•	 Détection de rootkits
•	 Pare-feu
•	 Exclusions basées sur le hash
•	 Contrôle web
•	 Contrôle de périphériques
•	 Navigateur sécurisé
•	 Inspection système (ESET SysInspector)
•	 Horodatage

•	 Antivirus
• Anti-phishing
• Antivol
• Contrôle des applications
• Analyses automatiques
• Journaux d’analyse
• Stratégie de verrouillage d’écran
• Mobile Device Management
• Authentification Multifacteur (2FA)

Gestion, surveillance et protection 
des appareils mobiles grâce à 
l’application de politiques de 
sécurité et de restriction à distance.

•	 Anti-malware
•	 Anti-spam
•	 Anti-phishing
•	 Protection contre l’usurpation de l’expéditeur
•	 Analyse des bases de données de messageries
•	 Analyse sandboxing cloud 
•	 Exclusion des processus eShell
•	 Mise en place de politiques de filtrage
•	 Gestionnaire de quarantaine
•	 Rapports des utilisateurs
•	 Gestion multi-serveurs (ESET Cluster)

Niveau de sécurité optimal pour 
empêcher les menaces d’atteindre 
les utilisateurs grâce à la protection 
multicouche du serveur mail hôte.

•	 Gestionnaire de quarantaine
•	 Rapports des utilisateurs avec libération de la 

quarantaine
•	 Antispam
•	 Anti-malware
•	 Anti-phishing
•	 Analyse sandboxing cloud

Protection avancée pour les 
applications Microsoft 365 avec des  
capacités ultimes de défense pour 
sécuriser les communications et le 
stockage dans le Cloud.
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