Secure

Les paiements de rancons
atteignent de nouveaux records
alors que la crise du ransomware
s'intensifie

DECOUVREZ COMMENT LE DEEP WEB PEUT VOUS —

AIDER A PRENDRE DE MEILLEURES DECISIONS.
P—

Le paiement moyen d'une rangon a grimpé de 82 % depuis 2020 pour atteindre un
record de 570 000 dollars au premier semestre de 2021.

Le colt des vols de données est passé de 3,86 millions a 4,24 millions de dollars, soit
le colt total moyen le plus élevé de I'histoire.

Le colGt moyen a été supérieur de 1,07 million de dollars dans les cas ou le travail a
distance était un facteur, par rapport a ceux ou le travail a distance n'entrait pas en
ligne de compte.

Source: Cost of a Data Breach Report 2021 by IBM

Avec SecureSIGHT, nous observons votre entreprise du point
de vue d'un acteur de la menace.

Nous vous aidons a anticiper les attaques ciblées et les prises
de controle des comptes. Nous surveillons tous vos services
accessibles depuis l'internet et nous les analysons a la
recherche de vulnérabilités.
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ANALYSE DE VULNERABILITE

Gardez une vue sur tous vos appareils directement accessibles depuis I'Internet. Notre
analyse de vulnérabilité fournit une vue compléte de tous les services exposés pour vous
aider a rester en sécurité. Notre service d’analyse permanente vous aide a surveiller non
seulement votre réseau connu, mais aussi a trouver vos appareils répandus sur I'lnternet.
Toutes les vulnérabilités sont immédiatement examinées dans notre SOC et
directement signalées.

ADVANCED

PREVENTION ET SURVEILLANCE DE LA FRAUDE PAR PRISE DE CONTROLE DE COMPTES

La prise de contréle du compte d’'un employé est un type de fraude en ligne qui se produit
lorsque les attaquants utilisent des identifiants volés pour accéder a des comptes
d'entreprise. Lorsque des employés réutilisent leurs mots de passe sur des comptes en ligne,
les criminels peuvent exploiter les informations d'identification exposées lors de violations
de données pour accéder aux comptes de I'entreprise. La solution SecureSIGHT permet aux
entreprises de prendre une longueur d'avance sur les attaques ciblées telles que les
ransomwares, en détectant les mots de passe compromis avant que les criminels n'aient la
possibilité de les utiliser.

ADVANCED

TRAQUE ACTIVE ET GEREE DES MENACES

En considérant votre entreprise du point de vue de I'acteur menagant, vous pouvez
facilement cartographier votre surface d'attaque, y compris le shadow IT, le cloud et
les fournisseurs tiers. Surveillez les cybermenaces au-dela de votre périmeétre et
bloquez les nouvelles infrastructures malveillantes dés leur apparition. Accélérez la
hiérarchisation des alertes, I'analyse de I'origine des causes, I'évaluation de la
compromission et garantissez une résolution compléte. Notre équipe a des années
d'expérience dans la traque et l'identification de menaces inconnues ainsi que dans la
rétro-ingénierie de logiciels malveillants.

ADVANCED

EDR GERE SUR LES SERVEURS

La détection précoce des attaques visant les serveurs est vitale, mais sans une équipe
d'experts en sécurité pour exploiter la puissance de la technologie EDR et rechercher de
maniére proactive les menaces 24/7, votre organisation risque de ne pas obtenir les
améliorations qu'elle recherche en matiére de détection des menaces.

Secure SIGHT reléve le défi de la surveillance de chaque instant en fournissant les
derniéres technologies, I'équipe d'experts de son centre d'opérations de sécurité et les
renseignements sur les menaces continuellement mis a jour, le tout pour un
abonnement annuel avantageux.

ADVANCED

ULTIMATE

ADVANCED ULTIMATE

COMPOSANTS DU SERVICE

Analyse de Vulnérabilité

Prévention et surveillance de la
fraude par prise de contrdle de
comptes

Traque active et gérée des
menaces

EDR géré sur les serveurs

ASSEZ DES TABLEAUX DE BORD SURCHARGES D'INFORMATIONS ?

Secutec SecureSIGHT est congu pour vous aider a cibler rapidement les problémes les plus importants.
Profitez de nos années d'expérience en matiére de cybersécurité et d'exploration du deep webde
I'Internet pour fournir un contexte et vous accompagner dans la gestion des priorités.
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