Foire aux questions De SafeGuard a Conpal

Sophos a annoncé la fin de SafeGuard Enterprise File Encryption en juillet 2023. Conpal LAN Crypt est
I'alternative parfaite parce qu’elle offre une migration totalement transparente. Conpal LAN Crypt a
tout ce dont vous avez besoin pour protéger vos données sensibles - la migration n'aura jamais été
aussi facile. Conpal GmbH offre aux clients une alternative pour rester dans la continuité et la
durabilité. Nous avons résumé ici les points les plus importants pour un changement de SafeGuard a
Conpal LAN Crypt.

Pourquoi est-il judicieux pour moi de passer a Conpal LAN Crypt ?

En principe, si vous utilisez SafeGuard Enterprise File Encryption, c’est que vous avez déja réfléchi aux
données et aux types d’information a protéger, ainsi qu'aux autorisations d'acces pour gérer vos
contenus a protéger. Sachez que les concepts existants avec SafeGuard Enterprise peuvent étre
utilisés et/ou optimisés avec Conpal LAN Crypt.

Au cours de la conversion technique (gestion des clés de chiffrement, utilisation des profils
utilisateurs, etc.), nous faisons en sorte que ce soit le plus simple possible pour vous. Il faut savoir
gue Conpal LAN Crypt est I'une des solutions de chiffrement pour entreprise les plus faciles a
intégrer. Une installation avec LAN Crypt prend généralement moins d’une heure en raison de la
possibilité d'utiliser des régles génériques.

Qui est Conpal GmbH ?

Conpal GmbH est un fournisseur indépendant de premier plan spécialisé dans les solutions de
sécurité informatique pour la protection des données confidentielles par chiffrement et
authentification. Cette protection concerne toutes les données, qu’elles soient stockées localement
ou non, en réseau ou dans des environnements cloud. Dans le passé, Conpal GmbH a déja fait migrer
avec succes de nombreux clients des solutions de chiffrement Sophos vers Conpal LAN Crypt.
L'entreprise, dont le siege est a Neu-Isenburg, en Allemagne, est entierement composée d’équipes
d’experts. De nombreuses années d'expérience dans I'homologation et la certification de produits de
sécurité, associées aux innovations technologiques, font de Conpal GmbH I'un des fournisseurs de
sécurité informatique les plus respectés en Europe.

Qu'est-ce que Conpal LAN Crypt ?

Conpal LAN Crypt propose une solution de chiffrement de contenu sensible pour entreprise. Elle
permet d'attribuer des clés de chiffrement aux employés en fonction de leur réle au sein de
I’entreprise. Celles-ci peuvent étre importées a partir de services d'annuaire comme Active Directory.
Elle permet également la création de regles et stratégies. Que ce soit sur un PC, un Mac, un
smartphone, une tablette Android, un iPhone ou un iPad, ainsi que des serveurs terminaux, les
employés peuvent accéder a des fichiers chiffrés a I'aide d'un client Conpal LAN Crypt. Que ce soit sur



un partage réseau, un stockage USB ou un disque dur local, les données restent toujours chiffrées.
Cette protection reste également assurée sur les plateformes cloud telles que Microsoft Sharepoint,
OneDrive ou Teams. Les entreprises et les organisations gouvernementales utilisent Conpal LAN
Crypt pour répondre aux exigences de conformité, tout en sécurisant I'acces des départements aux
données et en prévenant la perte et le vol de données.

Quels produits Sophos, Conpal LAN Crypt remplace-t-il ?

Pour les utilisateurs de SafeGuard File Encryption (pour Windows et Mac), de SafeGuard Data
Exchange (DX) et de Cloud Share (CS), Conpal LAN Crypt est |'alternative parfaite pour rester dans la
méme lignée. Vous pouvez utiliser Conpal LAN Crypt pour assurer la protection de vos données sur
disques durs ("Data at Rest") mais aussi pour étre sir que les données sensibles ("Data in Transit")
soient transférées de maniere chiffrée et stockées en toute sécurité sur le site cible.

Comment fonctionne la migration de Sophos SafeGuard ?

Voir le Red Book "Step by step: Migration de SafeGuard Enterprise".

Dois-je déchiffrer toutes les données pour la migration ?

Non, un déchiffrement des fichiers n'est pas nécessaire. L'acces avec Conpal LAN Crypt aux fichiers
chiffrés avec Sophos SafeGuard est transparent aprés l'importation des clés correspondantes.

Dois-je créer de nouvelles clés de chiffrement pour la migration ?

Non, les clés existantes de Sophos SafeGuard peuvent étre exportées et importées dans Conpal LAN
Crypt pour une utilisation ultérieure.

Puis-je exécuter a la fois Sophos SafeGuard et Conpal LAN Crypt en paralléle pendant la migration ?

Oui, mais uniguement sur des ordinateurs différents. Pendant cette double exécution, les utilisateurs
de Sophos SafeGuard ont accés uniquement aux fichiers qui ont été chiffrés par d'autres utilisateurs
avec Sophos SafeGuard. Ils ne peuvent plus ouvrir les fichiers qui ont été chiffrés ou modifiés avec
Conpal LAN Crypt. Et vice versa : les utilisateurs de Conpal LAN Crypt ont acces aux fichiers chiffrés
par les utilisateurs de Sophos SafeGuard ainsi qu'aux fichiers chiffrés avec Conpal LAN Crypt (la
condition préalable est que les clés aient été migrées de Sophos SafeGuard vers Conpal LAN Crypt).



Comment exporter les clés de Sophos SafeGuard ?

Etape 1

Assurez-vous que vous avez acces a votre SafeGuard Management Center 8.3 avec un agent de
sécurité (principal).

Si une ancienne version est encore utilisée, elle doit étre mise a jour (voir

https://docs.sophos.com/esg/sgn/8-3/admin/en-us/esg/SafeGuard-
Enterprise/concepts/UpdateSGNAbout.html )

Etape 2
L'exportation des étapes se fait avec I'outil KeyExporter, qui peut étre fourni par le support Sophos.

Cet outil crée un fichier clé chiffré et sécurisé par mot de passe sur votre ordinateur local.

Comment importer des clés de chiffrement dans Conpal LAN Crypt ?

Etape 1

Installez Conpal LAN Crypt. Vous avez besoin de la version actuelle 4.0.3 pour I'importation.
L'installation de I'administration de LAN Crypt est décrite dans I'aide Admin chapitre 2.
https://docs.lancrypt.com/en/admin/lc_401_aheng.pdf

Etape 2

Importez vos clés SGN dans LAN Crypt avec notre outil d'importation.

Sélectionnez comme source le fichier clé et entrez le mot de passe généré. Vous devez seulement
sélectionner votre base de données LAN Crypt et un agent de sécurité principal comme destination.

Aprés |'importation, vous pouvez utiliser vos clés de chiffrement immédiatement.

Comment créer des régles pour gérer les clés de chiffrement dans Conpal LAN Crypt ?

Consultez le chapitre 3.16 de I'aide administrative de Conpal LAN Crypt (voir Conpal LAN Crypt
Version 4.00.1 - Manuel d'administration (allemand) [Link :
https://docs.lancrypt.com/en/admin/Ic_401_aheng.pdf]

Qui dois-je contacter si je veux passer a Conpal LAN Crypt ?

Contactez votre partenaire de distribution Conpal pour plus de détails sur la migration. Vous pouvez
également nous contacter directement :



- Remplir le formulaire d'inscription.
- Nous envoyer un mail a SalesSupport@conpal.de
- Nous appelez au +49 6102 75198-77

Nous serons heureux de vous fournir toutes les informations disponibles ainsi que les offres de nos
partenaires, si vous nous |'autorisez.

Quel est le colt pour passer a Conpal LAN Crypt ?

En collaboration avec nos partenaires distributeurs, nous avons mis au point une offre de mise a
niveau tres intéressante pour un éventuel passage a Conpal LAN Crypt. Nous avons tenu compte du
fait que vous avez déja (peut-étre récemment) investi dans une solution de chiffrement. Si vous
souhaitez en savoir plus, veuillez contacter le distributeur Sophos aupres duquel vous avez acheté la
solution SafeGuard Enterprise. |l pourra également vous orienter vers un partenaire distributeur pour
plus de détails sur la transition. Sinon, n'hésitez pas a nous contacter directement.

Comment vais-je étre accompagné par Conpal lors de la migration ?

Nous avons mis en place un certain nombre de mesures pour vous accompagner activement lors de
la migration.

- Si vous souhaitez obtenir un apercu technique de Conpal LAN Crypt ou discuter d'étapes de
migration spécifiques, nous pouvons répondre a vos questions par téléphone. Vous pouvez réserver
un créneau en ligne.

- Pour faciliter la migration du contenu chiffré avec SafeGuard Enterprise, il est possible de convertir
les clés de I'environnement Sophos vers un environnement Conpal LAN Crypt en utilisant un outil de
migration des clés.

- Notre équipe du service clientéle vous aidera a effectuer la conversion ou a créer des profils
utilisateurs.

Puis-je tester Conpal LAN Crypt sans engagement avant de prendre ma décision ?

Bien sdr, vous pouvez tester Conpal LAN Crypt a tout moment et sans engagement. Si vous le
souhaitez, nous ou un partenaire commercial vous accompagnera lors de I’essai de notre produit.
Veuillez nous contacter ou contacter votre fournisseur.

J'aimerais clarifier quelques points. Qui puis-je contacter ?

Nous serons ravis de vous accueillir :
- Si vous avez des questions d’ordre commercial, veuillez nous contacter : SalesSupport@conpal.de

- Si vous avez des questions techniques sur la migration de SafeGuard Enterprise vers Conpal LAN
Crypt, veuillez contacter : support@conpal.de.



